Patarimai tévams, mokytojams ir vyresnio amziaus zmonéms: kaip
atpazinti suk¢ius ir nejklitti j jy spastus

Kasmet tukstanciai Lietuvos gyventojy praranda milijonus eury dél suk¢iy. Vieni
patiki tariamais banko ar ,,Sodros‘“ darbuotojais, kiti spaudzia fiktyvias siunty
nuorodas, o treti — net nesuprasdami atskleidzia slaptazodzius. Dazniausiai
nukendia vyresnio amziaus zmonéeés, taciau internetiniy apgavysc¢iy spastai
kasdien tyko kiekvieno iS musy, net ir vaiky.

Kaip atpazinti, kad jums skambina Sodros, mokesciy inspekcijos ar banko darbuotojai,
o ne sukciai? Ar siunta iS tiesy atkeliavo jums, ar tik tai tik bldas iSvilioti asmeninius
duomenis? Kaip padéti vaikui, kuris jau patyré seksualinj priekabiavimg, bet net bijo
prisipazinti? Kaip elgtis tokiose situacijose, atpazinti ,fiSingg“ (angly.k. — phishing)?

Rysiy reguliavimo tarnybos iniciatyvos ,Né vienas néra pamirstas*“ projektas ,Svarus
internetas” sukdré edukacines tinklalaides, kuriose dalijami patarimai vyresniems
Zmonéms bei mokiniy tévams ir mokytojams.

~okaitmeniné pamoka vyresniesiems” — tai 45 minuciy edukaciné tinklalaidé skirta
vyresniems nei 55 mety asmenims, kurie susiduria su skaitmeninio rastingumo iSSukiais
internete.
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Kompetencijy ugdymo skyriaus specialiste, ir Viktorija DiCpinigaitiene, Lietuvos banko
Finansinio rastingumo centro vadoveé.

Tinklalaidéje ekspertai su vedéja nagrinéja temas: internetiniy sukciy naudojamas
asmens duomeny iSgavimas, jsilauZimas j asmens banko sgskaitg, duomeny
panaudojimas greitosioms paskoloms, kaip susikurti saugy slaptazodi, kaip atskirti
netikras elektronines parduotuves ir kaip pranesti www.svarusinternetas.It apie
Zalingag turinj bei suk¢iavimo atvejus.

Interneto grésmés tampa realistiSkesnés

Kas tas ,fiSingas“? Tai sukCiavimas interneto erdvéje, kai sukciai siekia kuo placiau
uzmesti kabliukus ir pagauti laimikj sms Zinutémis ar laiSkais, idvilioti pinigus bei
asmeninius duomenis. Tai, kad Zzmonés pasimauna ant tokiy kabliuky, kaltas ne tik
patiklumas, bet ir Ziniy, kaip atpazinti sukCius, trdkumas.


http://www.svarusinternetas.lt/

Sukciai situacijas pritaiko pagal aktualijas. PavyzdZiui, teiraujasi dél pensijos kaupimo,
apsimeta Sodros, Mokesciy inspekcijos, banko, policijos darbuotojais.

Pasak Viktorijos Di€pinigaitienés, Lietuvos banko Finansinio rastingumo centro
vadoveés, sukciai Siandien pasitelkia vis modernesnius metodus, jskaitant pokalbiy
robotus ir dirbtinj intelektg. Apgavystés tampa kokybiSkesneés ir realistiSkesnés.

Todél Zzmones turi bati budrds, neatiduoti prisijungimo kody, slaptazodziy ar asmeniniy
duomeny — jokia institucija jy niekada neprasys. Kody, prisijungimy, slaptazodziy
nesaugoti piniginéje, prie banko korteliy. Asmeniniai duomenys gali bati panaudoti ir
skubioms paskoloms, greitiesiems kreditams paimti.

Ekspertai pastebi, kad finansinio rastingumo triksta daugeliui vyresniy zmoniy. Jie
patikliai padiktuoja savo banko prisijungimus ir taip uzvaldoma jy elektroniné
bankininkyste ir jsilauziama j banko sgskaitg.

Turbdt néra Zmogaus, kurio nebuty palietes telefoninis sukcius. ,Blokuokime jy telefony
numerius ir nesileiskime j kalbas®, — sako Nacionalinio kibernetinio saugumo centro
Kompetencijy ugdymo skyriaus specialisté Aira Gecevicitte.

Ji pataria, kad slaptazodziy karimas galéty bati kaip atminties lavinimas, kuo ilgesnis —
tuo saugesnis. Rekomenduoja naudoti specialius simbolius, skaicius, mazgsias ir
didzigsias raides, méginti uzkoduoti slaptazodzius taip, kad tik jis pats ir suprasty.

Daugeéja apgavysciy ir iS netikry elektroniniy parduotuviy. Kaip atskirti netikras
elektronines parduotuves?

.Per gerai, kad baty tiesa. Viskas atrodo labai pigu ir reikalinga ir tiksi laikrodukas, kad
kainos galioja tik tam tikrg laikg. NarSant svetainéje batina pazidreéti, ar ji saugi, ar néra
virSuje Sauktuko, ieSkoti google atsiliepimy, kontakty®, — jspéja Karolina Gricitne,
~OWIrlAl“ vadové.

,Né vienas néra pamirstas“ komanda jau apmokeé 15 tikst. vyresniy Zmoniy.

Butina kalbétis su paaugliais nepatogiomis temomis

Kita edukaciné tinklalaidé — ,Skaitmeniné pamoka tévams ir mokytojams* orientuota |
vaiky saugumg internete. Ekspertai atvirai kalba apie jautrias temas — nuo elektroniniy
patyCiy ir seksualinio priekabiavimo iki nuotrauky ar video vieSinimo socialiniuose
tinkluose.

Ekspertai pateikia Sokiruojancig statistikg — vos 5 mety vaikas apie save internete turi
jau apie 1500 vaizdy. Jie gali patekti j nusikaltéliy rankas.

Tinklalaidéje kalbinti diskusijos dalyviai: ,Nord Security“ informacijos saugos vadove
Sigita Jurkynaité, ,Vaiky linijos” kampanijos ,Be patyCiy“ koordinatoré Eglé Tamulionyte,



ir ,insane video agency* dirbtinio intelekto ir vizualiniy sprendimy specialistas Tomas
Sakro, rekomenduoja iSvalyti savo skaitmeninj kiema. Jy teigimu, batina pakeisti
nustatymus, kad nuotraukas matyty tik draugai, sumazinti jy ratg, kuo daugiau
nuotrauky ir video istrinti, kad jie netapty nusikaltéliy grobiu.

Pasaulyje nukencia virs 300 milijony vaiky socialinéje erdvéje. Net 6 iS 7 laidoje kalbinty
paaugliy susidaré su seksualiniu priekabiavimu. Ir tik vienas pranesé tévams.

Todel tinklalaidés dalyviai ragina tévus ir mokytojus edukuotis patiems, kalbétis su
vaikais, paaugliais nepatogiomis temomis, juos iSklausyti, ugdyti kritinj jy mastyma, kad
galéty atpazinti ir apsisaugoti nuo seksualiniy priekabiautojy bei viliotojy.

Pasak Policijos departamento VieSosios tvarkos biuro virSininko pavaduotojo Sigito
Semio, nusikaltéliai susikuria netikrg profilj, pelno vaiko draugyste, pasitikéjimg per
Zaidimus. Tuomet nieko blogo nejtarian€iam jaunuoliui pasidlo nusirengti megztinj, o
véliau papraso parodyti intymig vietg. Kai tik iSviliojama pirmoji nuogo kiino nuotrauka,
prasideda SantaZzas.

Svarbu iSaiskinti vaikams, kad pakliuve j sukciy pinkles, jie niekuo nenusikalto, bet tapo
nusikaltimo aukomis. Jie neturi bijoti ir drgsiai kreiptysi pagalbos j tévus, mokytojus,
kitus patikimus suaugusiuosius, iSsaugoty jkalCius, kad baty galima kreiptis | policijg ir
identifikuoti nusikaltél;.

www.svarusinternetas.It ekspertai jspéja, kad Siuolaikiniame pasaulyje butina kalbétis
su paaugliais Seimoje ir mokykloje apie seksualinj priekabiavima, nuogybiy siuntimg bei
elektronines patycias, nes tyléjimas — lygu problemos ignoravimui ir palikimui
jaunuoliams vieniems kovoti su Siais pavojais.

Laidy kdréjai, ekspertai ir vedéja kviecia tapti Svaraus interneto Zinovais, kad
apsaugotume save, draugus, Seimos narius ir visi kartu padarytume internetg draugiskg
kiekvienam.

Siekdama sumazinti Siy grésmiy mastg, Rysiy reguliavimo tarnybos iniciatyva ,Né
vienas néra pamirstas“ dalyvauja ES finansuojamame projekte ,,Saugesnis internetas”
ir kartu su projektu ,Svarus internetas*” pristato nemokamas edukacines tinklalaides.
Jose ekspertai paprastai ir suprantamai paaiskina, kaip atpazinti sukciy pinkles ir
apsaugoti save bei artimuosius.

Kvieciame Zziareéti tinklalaides:

https://youtube.com/playlist?list=PLhj4IEiY2 -2FveEZi4yGz2GFn7HuUAQYZ&si=Jj-i04|6rLbMMVcM



https://youtube.com/playlist?list=PLhj4IEiY2_-2FveEZi4yGz2GFn7HuAQYZ&si=Jj-i04I6rLbMMVcM

